Zatgcznik nr 5 do umowy

PROCEDURA WSPOLPRACY I DZIALANIA W PRZYPADKU
WYSTAPIENIA ATAKU TYPU DDOS

Klient ma mozliwos¢ zablokowania niepozadanego ruchu, generowanego w obrebie sieci
Internet i kierowanego poprzez sie¢ szkieletowg operatora [nazwa operatora] do jego
wiasnych zasobdéw, za pomocg mechanizmu ,black-hole”. Mechanizm ,Black-hole”,
powoduje Ze niepozgadany ruch zamiast by¢ kierowanym do sieci klienta, zostaje
dropowany. Dropowaniu podlegaja wszystkie pakiety kierowane na docelowy adres IP z
podsieci uzytkowanych przez klienta. Decyzje o tym jaki adres IP z podsieci klienta bedzie
podlegat blokowaniu podejmuje klient ktéry informuje operatora za pomocg ponizszej

procedury.

. Podstawowa procedura dziatan gwarantuje wykonanie analizy i uzgodnionych dziatan

w przeciagu [zgodnie z oferta Wykonawcy] godzin. W ramach ustugi ochrony DDoS,
operator [nazwa operatora] gwarantuje terminowe wykonanie procedur ochronnych i dostep
do inzynierow sieciowych, oraz dotozy wszelkich staran, aby ograniczy¢ skutki ataku DDoS,
w jak najkrétszym czasie.

Klient nawigzuje kontakt poprzez wystanie e-maila na adres:

lub numer telefonu:

E-mail lub zgtoszenie telefoniczne muszg zawieracd:

1) dane identyfikujagce ustuge w temacie wiadomosci email Pomoc przy ataku DDOS
Centrum Ustug Infromatycznych

2) adresacje sieci potaczeniowej dla sesji BGP;

3) czas wystgpienia zdarzenia;

4) zlecenie zablokowania ataku z podaniem konkretnych adreséw IP lub catych prefiksow
w strone wskazanych przez Klienta adresow;

5) opcjonalnie dodatkowe informacje zebrane przez Klienta na temat anomalii
wystepujacych w ruchu do Klienta moggce pomoc w podjeciu decyzji o ewentualnym
blokowaniu ruchu i wyeliminowaniu ataku DDoS przez operatora [nazwa operatora]

Email lub zgtoszenie telefoniczne zostanie zarejestrowane w systemie

operatora [nazwa operatora] i przekazane do diagnozy i podjecia dziatan prewencyjnych.

Zgtoszenie od klienta drogg mailowg lub telefoniczng zostanie potwierdzone e-mailem

zwrotnym z informacjg o odebraniu zgtoszenia nie pdzniej niz w ciggu [zgodnie z ofertg

Wykonawcy] godzin od jego otrzymania.

Wszelkie informacje zwrotne ze strony operatora [nazwa operatora], beda przesytane

na adres: dmstd@cui.wroclaw.pl oraz przekazane telefonicznie na numery wskazane

W umowie.




7.

10.

11

Operator [nazwa operatora] rozpoczyna analize i identyfikacje zdarzenia. W ciggu [zgodnie
z oferta Wykonawcy] godzinach od otrzymania zgtoszenia, pracownik operatora [nazwa
operatora] powiadamia klienta telefonicznie lub e-mailem na temat propozycji dziatan
ochronnych wraz z informacjami kontaktowymi takimi jak numer telefonu oraz e-mail do
Inzyniera wsparcia, ktory bedzie odpowiedzialny za prowadzenie ochrony sieci Klienta.
Klient moze zosta¢ poproszony o przedstawienie krotkiego opisu problemu oraz
potwierdzenia ze zdarzenie moze mie¢ charakter ataku DDoS. Nastepnie Inzynier wsparcia
blokuje atak DDoS na wskazany przez Klienta adres.

Operator [nazwa operatora]l] po wykonaniu procedury ochrony, przed zamknieciem
zgtoszenia, przekaze informacje o wielkosci generowanego ruchu na zablokowany adres,
oraz liste zrédtowych adresow IP generujacych ruch na zablokowany adres.

Zamkniecie zgtoszenia przez operatora [nazwa operatoral] mozliwe jest tylko
po potwierdzonym przez klienta fakcie zadziatania procedur ochronnych.

Klient po zamknieciu zgtoszenia, aby odblokowac¢ adresy IP musi poinformowac operatora
[nazwa operatora]za pomocag emaila. W tresci emaila muszg zosta¢ uwzglednione wszystkie

adresy lub prefixy do odblokowania.

. Technika ochrony Klienta: Blackholing - skutecznie chroni ustugobiorce przed atakiem, ale

wyklucza pojedynczy adres lub caly prefiks z ruchu przez skierowanie go do "czarnej
dziury". Zyskiem jest ochrona sieci klienta, kosztem zablokowanego hosta lub grupy

hostow.




