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CENTRUM USLUG INFORMATYCZNYCH
WE WROCLAWIUVU

Do Wykonawcow Wroctaw, 20.04.2016r.

CUI-DOAZ.332.2.2016
CUI/ZP/C/2/2016/§E/JZ$3

Dotyczy: postepowanie o udzielenie zaméwienia publicznego na: Ustuga
dostepu do sieci Internet - tacze podstawowe (z ochrona DDoS) oraz ta-
cze zapasowe,

Dziatajac na podstawie Regulaminu udzielenia zaméwien publicznych w Centrum
Ustug Informatycznych we Wroctawiu z dnia. 14.09.2015 w zwiazku z art. 4 pkt 10
ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz.U. z 2015 r.
poz. 2164), Zamawiajacy udziela odpowiedzi na pytanie z dnia 19.04.2016r.

Pytanie nr 1:

Zamawiajacy w par. 4 ust. 3, par. 7 ust. 3 wzoru umowy na Zadanie nr 1 oraz w
zatgcznikach 4 i 3 do wzoru umowy na Zadanie nr 1 wymaga zgody na potrgcanie
kar umownych z naleznego Wykonawcy wynagrodzenia. Wykonawca zwraca uwa-
ge, iz kary umowne winny by¢ dochodzone po uprzednio przeprowadzonym proce-
sie reklamacyjnym. Natomiast nieprawidfowosci dotyczace ptatnosci zawsze sa
regulowane fakturami korygujacymi lub tez notami ksiegowymi po rozpatrzeniu
ztozonej reklamacji. Zatem czy Zamawiajacy wyraza zgode na Zmiang umowy po-
przez dodanie zapisu o tym, ze kary umowne beda naliczane po zakonhczeniu pro-
cedury reklamacyjnej, poprzez wystawianie not ksiegowych lub faktur koryguja-
cych, przy czym postepowania reklamacyjne wynikte w toku realizacji umowy bedg
prowadzone na zasadach i warunkach okreslonych w Rozporzadzeniu Ministra Ad-
ministracji i Cyfryzacji w sprawie reklamacji ustug telekomunikacyjnych z dnia 24
lutego 2014r. (Dz. U. z 2014r. poz. 284)?

Odpowiedz na pyt. nr 1:

Procedura reklamacyjna bedzie prowadzona na podstawie obowiazuja-
cych przepisow prawa w tym rozporzadzenia w sprawie reklamacji ustug
telekomunikacyjnych. Rozliczenie naleznych kar umownych realizowane
bedzie w formie noty obcigzeniowej ktéra bedzie podstawa do potracenia
kary umownej z wynagrodzenia Wykonawcy.

Pytanie nr 2:

Zamawiajacy w § 4 ust. 4 wzoru umowy na Zadanie nr 1 okreslit termin platnosci
na 30 dni od dorgczenia faktury VAT dla Zamawiajgcego. Okreélenie takiego ter-
minu przez Zamawiajgcego powoduje, iz Wykonawca bedzie zmuszony odprowa-
dzi¢ nalezny podatek zgodnie z art. 19a ust. 5 pkt. 4) lit. b ustawy z dnia
11.03.2004 r. o podatku od towarow i ustug (Dz.U. Nr 54 poz.535 z p6zn.zm.) od
dnia wystawienia faktury VAT. Wobec czego dluzszy termin ptatnoéci powoduije, ze
Wykonawca bedzie zmuszony odprowadzi¢ nalezny podatek jeszcze przed faktycz-
nym uregulowaniem zobowigzania wynikajacego z faktury przez Zamawiajgcego.
Dodatkowo Wykonawca informuje, Ze taki sposéb fakturowania wymusza na Wy-
konawcy wliczenie do projektu dodatkowych kosztéw odmiennego fakturowania,
co moze podrozy¢ koszt catosciowy projektu. Dla Wykonawcy standardowy spos6b
wystawiania faktur generuje termin ptatnosci liczony od dnia wystawienia faktury
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ptatnoéci faktur liczonego od dnia wystawienia faktury w terminie 30 dni, z za-
strzezeniem, ze faktura nie moze wptynaé do Zamawiajacego pozniej niz w prze-
ciagu 14 dni od daty jej wystawienia?

Odpowiedz na pyt. nr 2:
Zamawiajacy nie wyraza zgody na zmiane terminu ptatnosci.

Pytanie nr 3:

Zgodnie z § 4 ust. 6 wzoru Umowy na Zadanie nr 1, za termin zaptaty wynagro-
dzenia naleznego Wykonawcy uwaza sie dzien obcigzenia rachunku Zamawiajace-
go. Nalezy zwréci¢ uwage, ze postanowienie to w obecnym brzmieniu jest nie-
zgodne z powszechng zasada oraz linig orzecznictwa Sadu Najwyzszego (por.
uchwata SN z dn. 4 stycznia 1995 r. sygn. CZP 164/94), w mysl ktérych za dzien
spelnienia $wiadczenia pienieznego w postaci bezgotéwkowej uwaza sig dzien
uznania rachunku bankowego wierzyciela (tu Wykonawcy), a nie dzien obciazenia
rachunku bankowego dtuznika (tu Zamawiajacego). Czy w zwigzku z powyzszym
Zamawiajacy wyrazi zgode na zmiane powyZzszego zapisu i uzna dniem zaptaty
dzien uznania rachunku bankowego Wykonawcy?

Odpowiedz na pyt. nr 3:
Zamawiajacy nie wyraza zgody na zmiang zapisu umowy.

Pytanie nr 4:

Zamawiajacy w § 7 ust. 4 wzoru umowy na Zadanie nr 1 zastrzega sobie prawo
dochodzenia odszkodowania przewyzszajagcego wysokos¢ zastrzezonych kar
umownych. Wykonawca zwraca uwage, ze jest w stanie ponies¢ koszty rzeczywi-
stych strat jakie ponidst Zamawiajacy, czyli faktycznych wydatkow poniesionych
przez Zamawiajacego, nie moze natomiast ponosi¢ odpowiedzialnosci za wszystkie
korzysci jakie mogt utraci¢é Zamawiajacy. Ponoszenie przez Wykonawce takich
kosztéw moze spowodowad nierentownos¢ projektu, a dla Wykonawcy moze stac
sie bezpodstawnym wzbogaceniem. Czy wobec powyzszego Zamawiajacy uzupeini
zapis powyzszego paragrafu poprzez dodanie zdania: "(...) do wysokosci rzeczywi-
écie poniesionej szkody"?

Odpowiedz na pyt. nr 4:
Zamawiajacy nie wyraza zgody na zmiang zapisu umowy.

Pytanie nr 5:

Kary umowne okreslone w zatacznikach sg razgco wygorowane. Czy Zamawiajacy
dopuszcza zmniejszenie wysokosci kar umownych o co najmniej o 1/2? Na wypa-
dek, gdyby Zamawiajacy nie uwzglednit ograniczenia wysokosci kar umownych o
co najmniej 1/2, zwracamy sie o rozwazenie innej wartosci. Kary umowne okre-
Slone w wysokoscn wskazanej w zalacznikach do Umowy sg — zdaniem Wykonawcy
-razaco wygdrowane, co umozliwi ich podwazenie na drodze sadowej. Zgodnle
bowiem z trescig art. 484 § 2 k.c. ,Jezeli zobowigzanie zostato w znacznej czesci
wykonane, dhuznik moze zada¢ zmniejszenia kary umownej; to samo dotyczy wy-
padku, gdy kara umowna jest razaco wygoérowana.” Ponadto tak wysoki poziom
kar umownych zmusi Wykonawcow do uwzglednienia tego elementu ryzyka przy
wycenie ustug dla Zamawiajacego, co znajdzie wyraz w podwyzszeniu ceny. Z tych
wzgledow zwracamy sie o rozwazenie, czy kary umowne w wysokosci zapropono-
wanej w ww. pytaniu Wykonawcy, nie beda chroni¢ Zamawiajacego w dostatecz-
nym stopniu ?

Odpowiedz na pyt. nr 5:

Ze wzgledu na fakt, ze swiadczona ustuga jest kluczowym komponentem
szerokiego portfela ustug swiadczonych przez Zamawiajacego na rzecz
swoich klientéw odpowiednie zaostrzenie sankcji w zakresie niewtasciwej
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realizacji przedmiotu umowy ma kluczowe znaczenie dla utrzymania cia-
glosci Swiadczonej ustugi. Zamawiajacy nie zamierza modyfikowaé wyso-
kosci kar umownych.

Pytanie nr 6:

Zamawiajgcy w zataczniku nr 4 do umowy pkt 1 ppkt 1) i 2) i 3) i 4) naktada na
Wykonawce kary umowne za opdznienia w reakcji na zdarzenia. Wykonawca zwra-
ca sie z prosbg o zastgpienie wyrazenia ,,0poznienie” wyrazeniem ,,zwiloka”.
Opodznienie jest nastepstwem okolicznoéci, za ktére Wykonawca nie ponosi odpo-
wiedzialnosci, natomiast "zwtoka" to kwalifikowane opdznienie, ktérego dopuszcza
si¢, tylko ten podmiot, ktéry nie wykonat umowy w terminie z przyczyn, za ktére
ponosi odpowiedzialnos¢, czyli od niego zaleznych. Zatem uzasadnieniem dla ta-
kiej zmiany jest potrzeba wykluczenia interpretacji, iz wykonawca bedzie obcigzo-
ny dotkliwymi sankcjami w postaci kar umownych i odstgpienia od umowy nawet
w sytuacji, gdyby wykonanie lub nienalezyte wykonanie umowy nastgpito wskutek
okolicznosci niezaleznych od wykonawcy (np. bezprawnych dziatan lub zaniechan
osob trzecich). Trzeba mie¢ tu bowiem na uwadze w szczegdlnosci wyrok SN z
dnia 20 marca 1968 roku (sygn. akt II CR 419/67) jezeli niewykonanie lub niena-
lezyte wykonanie danego zobowigzania jest nastepstwem okolicznosci, za ktoére
strona zobowigzana nie ponosi odpowiedzialnosci (art. 471 Kc), kary umownej nie
nalicza sieg.

Odpowiedz na pyt. nr 6:
Zamawiajacy nie wyraza zgody na zmiane zapisu umowy.

Pytanie nr 7:

Zamawiajgcy w pkt 3 zalacznika nr 4 do umowy naktada na Wykonawce kare
umowng za odstgpienie od umowy w wysokosci 50% catkowitego wynagrodzenia
brutto. W ocenie Wykonawcy kara w zaproponowanej wysokosci jest zbyt wygoro-
wana. Czy Zamawiajacy obnizy wysokos¢ kary do 20% wartosci zamowienia?

Odpowiedz na pyt. nr 7:
Zamawiajacy nie obnizy wysokosci kary za odstapienie od umowy.

Pytanie nr 8:
Jaki router brzegowy BGP (firma i model) posiada Zamawiajacy ?

Odpowiedz na pyt. nr 8:
Router z serii Cisco ASR.

Pytanie nr 9:
Czy router Zamawiajacego posiada mozliwos¢ zestawienia tunelu GRE (zdefinio-
wanego przez RFC 2784 i RFC 2890)?

Odpowiedz na pyt. nr 9:
Posiadany router pozwala na zestawienie tunelu GRE.

Pytanie nr 10:

Zamawiajacy wymaga od Wykonawcy dostarczenia odpowiednich wktadek Cisco do
routera brzegowego BGP, ktory jest wiasnoscia Zamawiajacego. Czy Zamawiajacy
potwierdzi, ze Wykonawca ma tylko dostarczy¢ ww. wkiadki a Zamawiajacy sam
zainstaluje je w swoim urzadzeniu i przejmie na siebie odpowiedzialnos¢ za prawi-
ditowe funkcjonowanie wktadek. Prosimy jednoczesnie o potwierdzenie czy Zama-
wiajacy oczekuje przeniesienia na siebie prawa wiasnosci wkladek, zaraz po do-
starczeniu ich przez Wykonawce ?

Odpowiedz na pyt. nr 10:

Obowiazkiem Wykonawcy jest dostarczenie wkladek - instalacja wkiadek
jest po stronie Zamawiajacego. W przypadku awarii wktadki dostarczonej



przez Wykonawce to Wykonawca ponosi odpowiedzialnos¢ za dostarcze-
nie zapasowej wktadki a okres w ktorym ustuga nie jest swiadczona zo-
stanie uwzgledniony w trakcie naliczania kar umownych.

Zamawiajacy nie oczekuje przeniesienia na siebie prawa do wtasnosci
wkiadek.

Pytanie nr 11:

Wykonawca zwraca uwage, ze w przypadku wystagpienia ataku DDoS na adresacje
IP Zamawiajgcego, po stronie Zamawiajacego jest odigczenie od sieci Internet
innych taczy niz fgcze dostarczone przez Wykonawce wraz z protekcjg DDoS, po-
niewaz ustuga protekcji DDoS moze byc¢ zrealizowana wytacznie na taczu dostar-
czonym przez Wykonawce (dla czesci 1). Czy Zamawiajacy potwierdza, ze bierze
na siebie odpowiedzialnos$¢ odigczenia od sieci Internet innych taczy niz tacze z
protekcjg przed atakami DDoS?

Odpowiedz na pyt. nr 11:
Zamawiajacy bierze na siebie odpowiedzialnos¢ za zarzadzanie pozosta-
tymi taczami internetowymi udostepnianymi przez podmioty trzecie.

Pytanie nr 12:

Czy Zamawiajacy potwierdza, ze Wykonawca nie bedzie obcigzany karami oraz
bonifikatami wynikajgcymi z wymagan SLA za awarie faczy swiattowodowych Za-
mawiajacego pomiedzy centralg telefoniczng w budynku UM przy ul. Zapolskiej 4 a
serwerownig w budynku przy ul. Swidnickiej 537

Odpowiedz na pyt. nr 12:

Zamawiajacy potwierdza, ze awaria lacza swiatlowodowego nalezace do
niego (pomiedzy centrala telefoniczng w budynku UM przy ul. Zapolskiej 4
a serwerownia w budynku przy ul. Swidnickiej 53) nie bedzie w zaden
sposoOb obcigza¢ Wykonacy.

Pytanie nr 13:

Czy Zamawiajacy moze sprecyzowac jakiego rodzaju raporty sa wymagane w pkt
1 ppkt 13 specyfikacji technicznej (zatacznik 3 do umowy)dotyczacym ochrony
przed atakami DDoS? Czy i ewentualnie jakiego typu raporty bedzie wymagat Za-
mawiajacy oprocz raportéw opisanych w pkt 2 ppkt 2 specyfikacji technicznej do-
tyczacej ochrony przed atakami DDoS?

Odpowiedz na pyt. nr 13:
Raporty musza zawiera¢ co najmniej:

- przedzial czasowy wystapienia ataku DDoS

- wykres przedstawiajacy wielkos$¢ ruchu przychodzacego, wielkos$¢ ruchu
oczyszczonego, w przedziale czasowym

- typ ataku, krotki opis rodzaju ataku.

- kierunek ataku

- zrédta ataku (adres IP hostéw, adres sieci, porty Zrodiowe

- docelowe adresy IP ataku, porty docelowe

- wykorzystany protokét

- iloéé pakietow pps, wielkos¢ ruch w bps

- wielko$¢ ruch catkowitego, wielko$¢ ruchu zdrowego, wielkos¢ ruchu

ktory zostal oczyszczony i odrzucony

Pytanie nr 14:

Czy Zamawiajacy moze doprecyzowac pkt 1 ppkt 10e specyfikacji technicznej (za-
tacznik 3 do umowy) dotyczgcy ochrony przed atakami DDoS odnosnie czasu reak-
cji na wykrycie Ataku DDoS. Czy Zamawiajacy potwierdza, ze jest to czas w jakim
system ochrony przed atakami DDoS ma zareagowac na wykryty atak DDoS ?
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Odpowiedz na pyt. nr 14:
Jest to czas w jakim system musi zareagowac na atak DDoS (wykryé atak
DDoS)

Pytanie nr 15:

Przy jakiej sredniej wielkosci pakietu ma by¢ podana przepustowos¢, o ktérej mo-
wa w pkt 1 ppkt 10f specyfikacji technicznej (zatacznik 3 do umowy)dotyczacej
ochrony przed atakami DDo0S?

Odpowiedz na pyt. nr 15:
Zamawiajacy wymaga ochrony tacza do podanej przez Wykonawce prze-
pustowosci, niezaleznie od wielkosci pakietow.

Pytanie nr 16:

Czy Zamawiajgcy potwierdza, ze w pkt 1 ppkt 10f specyfikacji technicznej (zatacz-
nik 3 do umowy) piszac, ze system ma zapobiega¢ Atakom DDoS ma na mysli za-
pobieganie skutkom tych atakdéw (zwalczaniem atakow)? Warto mie¢ na uwadze,
ze ataki DDoS sg wykonywane przez osoby, na ktore Wykonawca nie ma wplywu i
dlatego tez moze jedynie zapobiegac skutkom tych atakéw, nie mogac zapobiec
samym atakom.

Odpowiedz na pyt. nr 16:
Zamawiajacemu chodzi o odfiltrowanie ataku DDoS (zwalczenie ataku
DDoS).

Sprawe prowadzi:
Emilia Sokolnicka
Sporzadzit:

Anna Worsztynowicz
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