Modernizacja platformy zabezpieczen Crossbeam

UMOWA NR

zawarta w dniu 2015 r. we Wroctawiu pomiedzy:

Gming Wroctaw, z siedzibg we Wroctawiu, pl. Nowy Targ 1-8, 50-141 Wroctaw,

dziatajacq poprzez:

Centrum Uslug Informatycznych we Wroctawiu, jednostke budzetowg Gminy
Wroctaw, powotang uchwatg nr XLIX/1221/13 Rady Miejskiej Wroctawia z dnia
17 pazdziernika 2013 r. w sprawie nadania statutu Centrum Ustug Informatycznych
we Wroctawiu (Biuletyn Urzedowy Rady Miejskiej Wroctawia z 2013 r., poz. 407),
z siedzibg we Wroctawiu (50-304) przy ul. Namystowskiej 8, NIP: 897-179-38-46,

i ktérg reprezentuje:

Pan Dariusz Jedryczek - Dyrektor Centrum Ustug Informatycznych we
Wroctawiu, dziatajagcy w imieniu Gminy Wroctaw na podstawie petnomocnictwa
Nr 2/111/1J0/14 Prezydenta Wroctawia z dnia 2 stycznia 2014 r. i przy kontrasygnacie Pani

Ewy Koleszko - Gtdwnej Ksiegowej Centrum Ustug Informatycznych we Wroctawiu,

zwang dalej ,Zamawiajacym”

a
.......................................... , zamieszkatym ey PESEL:
.......................... , prowadzacym dziatalnos¢ gospodarcza pod firmg
.............................. , z siedzibg ey REGON:
....................................... SNIP: e
/

..................................... , zsiedzibg .......c.eeiiiiiiiiiiieiieeee .., Wpisang do Krajowego
Rejestru Sqdowego prowadzonego przy Sgdzie REJONOWYM .....ccovvviiiiiiiiiiinininennss , pod
L 1U 0 0 T=] =] 0 , REGON: i , NIP:

reprezentowang przez:
................................. - Prezesa/Cztonka Zarzadu

................................. - Prokurenta

zwana/-ym dalej Wykonawca

Do niniejszej umowy nie stosuje sie ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (Dz. U. z 2013 r., poz. 907 z pozn. zm.; dalej zwana ,pzp”) na podstawie
art. 4 pkt 10.
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§1
Przedmiot umowy

Zamawiajacy powierza Wykonawcy, a Wykonawca przyjmuje
do wykonania zamowienie polegajace na dostawie urzadzen licencji
oprogramowania wraz z niezbednymi subskrypcjami do ich prawidtowej pracy
oraz instalacjq i konfiguracjg oprogramowania firewalla.

Ilos¢ oraz szczegdtowq specyfikacje dostarczanych licencji oprogramowania wraz
Z niezbednymi subskrypcjami (na warunkach producenta oprogramowania),
zwanych dalej ,Oprogramowaniem” o ktorych mowa w ust. 1, oraz instalacji
i konfiguracji Oprogramowania firewall oraz ewentualne inne, dodatkowe
postanowienia umowne zawiera Specyfikacja techniczna przedmiotu zamdwienia,

stanowigca zatgcznik nr 1 do umowy.

§2
Terminy wykonania umowy
Nie pozniej niz 28 dni kalendarzowych od dnia zawarcia umowy - dostawa
wymaganych licencji i subskrypciji.
Nie pdzniej niz 45 dni kalendarzowych od dnia zawarcia umowy - zakonczenie
prac instalacyjnych i konfiguracyjnych oraz zgtoszenie przez Wykonawce

przedmiotu umowy do odbioru koncowego.

§3

Zobowiazania Stron
Wykonawca zobowigzuje sie wykona¢ przedmiot umowy zgodnie z jej
postanowieniami (w szczegdlnosci w terminach okreslonych w umowie),
ogtoszeniem o zamoéwieniu publicznym, Specyfikacjg Istotnych Warunkéw
Zamowienia i ofertg Wykonawcy, dochowujac nalezytej starannosci,
z uwzglednieniem profesjonalnego charakteru prowadzonej przez Wykonawce
dziatalnosci gospodarczej.
Wykonawca zobowigzuje sie wykonac przedmiot umowy w najwyzszej jakosci
odpowiadajgcej najlepszym standardom rynkowym i potrzebom Zamawiajacego.
Wykonawca oswiadcza, iz posiada kwalifikacje i uprawnienia wymagane
do prawidtowego wykonania przedmiotu umowy.
Wykonawca oswiadcza, iz jest uprawniony do dostawy Oprogramowania
i udzielenia na nie licencji.
Wykonawca dostarczy Oprogramowanie z legalnego kanatu dystrybucji
producenta Oprogramowania.
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Wykonawca ponosi petng odpowiedzialno$¢ wzgledem Zamawiajacego za:

1) jakos¢, terminowos$¢ oraz bezpieczenstwo wszelkich dziatan skitadajacych sie
na realizacje przedmiotu umowy,

2) wszelkie szkody spowodowane jego dziataniem lub zaniechaniem, dziataniem
lub zaniechaniem pracownikéw Wykonawcy lub dziataniem lub zaniechaniem
podmiotow, ktérymi Wykonawca postuguje sie przy realizacji umowy.

Zamawiajgcy zobowigzuje sie, w ustalonym wczesniej zakresie, do zapewnienia

Wykonawcy warunkow do sprawnej i zgodnej z zasadami wynikajacymi z

niniejszej umowy realizacji przedmiotu umowy.

84

Zasady realizacji przedmiotu umowy
Wykonawca zobowigzuje sie do dostarczania catos$ci Oprogramowania na swdj
koszt i ryzyko, wiasnym transportem w terminie wskazanym w § 2, do
okreslonych lokalizacji wskazanych przez Zamawiajacego, po uprzednim
powiadomieniu Zamawiajacego.
Wykonawca gwarantuje dziatanie Oprogramowania zgodnie 2z zatgczong
dokumentacjq techniczng i uzytkowg producenta Oprogramowania.
Strony nie przewidujg mozliwosci realizowania przedmiotu umowy w postaci
dostaw czesciowych.
Catkowitq i prawidtowg realizacje przedmiotu umowy potwierdzi protokét odbioru
koncowego sporzadzony przez strony umowy. W razie watpliwosci poczytuje sie,
ze podpisanie protokotu odbioru bez zastrzezen ze strony Zamawiajacego nie
wytgcza odpowiedzialnos$ci Wykonawcy z tytutu rekojmi lub gwarancji jakosci.
Wykonawca o nienalezytym wykonywaniu umowy lub niewykonaniu umowy, a
takze o wszelkich wadach, awariach i usterkach Oprogramowania zostanie

poinformowany przez Zamawiajgcego, w szczegoélnosci drogaq:

Informacja o nienalezytym wykonywaniu umowy lub niewykonaniu umowy, a
takze o wszelkich wadach, awariach i usterkach Oprogramowania zostanie
uznana za dostarczong w przypadku przekazania jej za pomocg jednego kanatu
komunikacyjnego, o ktorym mowa w ust. 5. Przekazanie informacji jednym ze
sposobow o ktérym mowa w ust. 5, nie wyklucza zastosowania innych sposobow
wymienionych w tym ustepie lub innych sposdéb w nim nie wskazanych (np.

doreczenie za pomocg poczty czy doreczenie osobiste).
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85
Cena i sposoOb zaptaty
1. Za prawidtowe wykonanie umowy Zamawiajqcy <zaptaci Wykonawcy

wynagrodzenie w wysokosci:

1) netto: ___ zt (stownie: ___),
2) podatek VAT: ___ zt (stownie: __ ),
3) brutto: ___ zt (stownie: __ ).

2. Jezeli w czasie obowigzywania niniejszej umowy nastgpi zmiana przepiséw prawa
podatkowego, Wykonawca doliczy do wynagrodzenia netto, podatek VAT zgodnie
Z przepisami obowigzujgacymi w dniu wystawienia faktury VAT.

3. Rozliczenie za wykonane prace nastapi jednorazowo po catkowitej realizacji
przedmiotu umowy.

4. Podstawe do rozliczenia bedzie stanowi¢ podpisany bez zastrzezen przez obie
strony umowy protoko6t odbioru koncowego.

5. Ptatno$¢ Wynagrodzenia zostanie dokonana przez Zamawiajacego w drodze
przelewu bankowego, na rachunek bankowy Wykonawcy wskazany w fakturze, w
terminie 30 dni od dnia doreczenia Zamawiajgcemu faktury za wykonanie prac
wraz z oryginatem protokotu odbioru koncowego.

6. Faktury bedg wystawiane przez Wykonawce na dane:

Centrum Ustug Informatycznych we Wroctawiu,
ul. Namystowska 8, 50-304 Wroctaw,
NIP: 897-179-38-46

7. W przypadku zmiany adresu siedziby przez Centrum Ustug Informatycznych we
Wroctawiu, Zamawiajacy powiadomi o tym fakcie Wykonawce. Po otrzymaniu
informacji o zmianie adresu od Zamawiajacego, Wykonawca bedzie wystawiat
faktury na nowy adres wskazany w powiadomieniu.

8. Za dzien =zaptaty uwaza sie date obcigzenia rachunku bankowego

Zamawiajqcego, przez bank Zamawiajacego.

§6
Kary umowne
1. Odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie umowy Strony
opierajq na zasadzie kar umownych ptatnych w nastepujacych przypadkach:
1) Wykonawca zaptaci Zamawiajgcemu kare umowng w przypadku opdznienia
w realizacji przedmiotu umowy okreslonego w § 1 w wysokosci 0,5%
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wynagrodzenia umownego brutto okreslonego w § 5 ust. 1 pkt 3), za kazdy
rozpoczety dzien zwtoki w stosunku do terminu okreslonego w § 2, nie wiecej
jednak niz 100% wynagrodzenia umownego brutto,

2) Wykonawca zaptaci Zamawiajagcemu kare umowng w przypadku opoznienia
w usunieciu wad stwierdzonych przy odbiorze przedmiotu umowy
okreéslonego w § 1 Ilub opo6znien w usuwaniu (w okresie wsparcia
technicznego) usterek iawarii Oprogramowania - w wysokosci 0,3%
wynagrodzenia umownego brutto okreslonego w § 5 ust. 1 pkt 3), za kazdy
rozpoczety dzien zwtoki, nastepujacy po dniu wpisania zastrzezen o istnieniu
wad Oprogramowania do protokotu odbioru koncowego lub kazdy rozpoczety
dzien zwtoki ponad gwarantowany czas na usuniecie usterek lub awarii, nie
wiecej jednak niz 100% wynagrodzenia umownego brutto,

3) w przypadku odstgpienia od umowy z powodu okolicznosci, za ktore
odpowiada druga Strona, z wytaczeniem odstgpienia od umowy przez
Zamawiajgcego na podstawie ust. 2, Strona ktérej postepowanie
doprowadzito do odstgpienia od umowy zobowigzana jest do zaptaty Stronie
odstepujacej od umowy kary umownej w wysokosci 15% wynagrodzenia
umownego brutto okreslonego w § 5 ust.1 pkt 3),

Zamawiajgcy ma prawo odstgpi¢ od umowy w przypadku i na zasadach

okreslonych w art. 145 pzp.

Stronom przystuguje prawo dochodzenia odszkodowania uzupetniajagcego

na zasadach ogdlnych wynikajacych z Kodeksu Cywilnego.

. Wykonawca wyraza zgode na potrgqcanie kar umownych z naleznego mu

wynagrodzenia.

Kary umowne nie beda naliczane za opodznienia, ktére nastgpia w wyniku

wystgpienia sity wyzszej. W przypadku wystgpienia sity wyzszej strona dotknieta

jej dziataniem niezwtocznie powiadomi pisemnie o tym fakcie drugg strone
umowy. Obie strony uzgodnig tryb dalszego postepowania w terminie 7 dni.

. Wykonawca ponosi ryzyko dziatania kanatu dystrybucyjnego producenta

Oprogramowania.

§7

Zasada poufnosci
Umowa jest jawna i podlega udostepnianiu na zasadach okreslonych
w przepisach o dostepie do informacji publicznej.
. Wykonawca ma obowigzek traktowac¢ wszelkie dokumenty i informacje uzyskane
w zwigzku z realizacjg Umowy, jako poufne i objete tajemnicq przedsiebiorstwa.
Wykonawca nie moze, w jakiejkolwiek formie, w catosci lub czesci, publikowac
lub ujawnia¢ tych dokumentéw, zaréwno w trakcie wykonywania umowy jak i po
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jej zakonczeniu, bez wzgledu na sposob i forme, w jakiej zostaty przekazane,
chyba, ze uzyskat pisemng zgode Zamawiajqcego.

3. Jakiekolwiek dokumenty inne niz umowa, o ktérych mowa w ust. 1 pozostajg
wtasnoscia Zamawiajacego i po zakonczeniu realizacji umowy na Zzadanie
Zamawiajgcego podlegajg zwrotowi wraz ze wszystkimi kopiami oraz nosnikami,
na ktérych dokumenty te zostaly =zapisane (w szczegolnosci: w wersji

elektronicznej).

§8
Postanowienia koncowe
1. Przedstawicielami stron, uprawnionymi do podpisywania protokotéw zwigzanych
z realizacjg niniejszej umowy beda:

1) ze strony Zamawiajacego: ,

2) ze strony Wykonawcy:

2. Zmiana przedstawicieli stron, o ktérych mowa w ust. 1, wymaga powiadomienia
drugiej Strony w formie pisemnej i nie wymaga zmiany niniejszej umowy.

3. Wykonawca nie moze bez zgody Zamawiajgcego przenies¢ wierzytelnosci na
osobe trzecia.

4. Wykonawca zobowigzany jest do niezwtocznego informowania Zamawiajacego
o kazdej zmianie adresu siedziby i o kazdej innej zmianie w dziatalnosci
Wykonawcy mogacej mie¢ wptyw na realizacje przedmiotu umowy. Wykonawce
odpowiada za szkode powstala u Zamawiajacego wyniku niewykonania
obowigzku, o ktérym mowa w zdaniu poprzednim.

5. Wszelkie zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

6. W sprawach nieuregulowanych niniejszg umowa majgq zastosowanie przepisy
ustawy Prawo zamodwien publicznych, a w sprawach tam nieunormowanych
przepisy Kodeksu Cywilnego.

7. Wszelkie spory, jakie moga wynikng¢ pomiedzy Stronami w zwigzku
Z realizacjq niniejszej umowy beda rozwigzywane polubownie.

8. W razie braku mozliwosci polubownego rozwigzania sporu w terminie nie
dtuzszym niz 30 dni, spor poddany zostanie rozstrzygnieciu Sadu powszechnego
wtasciwego miejscowo dla siedziby Zamawiajacego.

9. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla
Zamawiajacego, jeden dla Wykonawcy.

10.Integralng cze$¢ umowy stanowi Specyfikacja techniczna przedmiotu zamdwienia

(zatacznik nr 1).
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umowe sprawdzono pod wzgledem
legalnosci celowosci i gospodarnosci

WYKONAWCA ZAMAWIAJACY

klasyfikacja budzetowa: 750.75095.W6050+999.WPI/084-1CI01-GW
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Zatgcznik nr 1 do umowy ......cevvvvvennn

Specyfikacja techniczna przedmiotu zamoéwienia.

Postanowienia ogodlne

Prace wdrozeniowe beda obejmowatly dostawe, instalacje oraz konfiguracje
Oprogramowania w miejscu wskazanym przez Zamawiajacego (znajdujacym sie
na terenie miasta Wroctawia).

Cato$¢ prac zostanie wykonana w sposdb niepowodujgcy przerw w pracy sieci
teleinformatycznej lub w przypadku koniecznosci przerwania pracy sieci bedzie
dokonywana w godzinach uzgodnionych z Zamawiajgqcym, w ktorych ucigzliwosc

Zzwigzana z przerwaniem pracy sieci bedzie najmniejsza.

Zakres dostawy

Dostarczenie 2 licencji oprogramowania Checkpoint Security Gateway dla klastra
Firewalla (licencja podstawowa i HA).

Dostarczenie 2 licencji oprogramowania dla 10 systeméw wirtualnych dla klastra
Firewalla (licencja podstawowa i HA).

Dostarczenie 2 licencji oprogramowania dla 200 uzytkownikéow mobilych dla
klastra Firewalla (licencja podstawowa i HA).

Zapewnienia 12 miesiecznej subskrypcji ustug w ramach pakietu Threat
Prevention Package.

Dostarczenie potwierdzenia wykupienia dla wszystkich dostarczanych licencji

wsparcia producenta na okres do 31.12.2016.

Prace instalacyjne i konfiguracyjne

Wykonawca osobiscie (przy udziale Zamawiajgcego) zainstaluje i skonfiguruje

dostarczane oprogramowanie na urzadzeniach posiadanych przez

Zamawiajgcego.

Prace o ktérych mowa w punkcie 1 obejma w szczegdlnosci:

1) instalacje i konfiguracje oprogramowania weztow firewalla wraz modutami
Software Blade,

2) rekonfiguracje klastra firewalla,

3) aktualizacje i konfiguracje oprogramowania Checkpoint o ile bedzie to
wymagane,

4) przetestowanie stabilnosci dziatania biezgcej konfiguracji.
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Harmonogram prac

Nie pézniej niz 28 dni od dnia zawarcia umowy — dostawa wymaganych licencji.
Nie pdzniej niz 45 dni od dnia zawarcia umowy - zakonczenie prac instalacyjnych
i konfiguracyjnych oraz zgtoszenie przez Wykonawce przedmiotu umowy do

odbioru koncowego.

Warunki dokonania odbioru koncowego

Dokumentem stwierdzajagcym dokonanie odbioru koncowego przedmiotu umowy
jest podpisany przez obie strony protokot odbioru kornicowego - bez zastrzezen.
Odbior koncowy nastgpi po dokonaniu petnej i ostatecznej weryfikacji
kompletnosci i wymaganej funkcjonalnosci wdrozonego rozwigzania.

Wykonawca zgtosi Zamawiajagcemu gotowos$¢ do odbioru koncowego pisemnie.
Zamawiajgcy wyznaczy termin rozpoczecia odbioru korncowego nie pdzniej niz w
ciaggu 3 dni od daty zawiadomienia go o osiggnieciu gotowosci do odbioru
koncowego, zawiadamiajgc o tym Wykonawce.

W razie stwierdzenia podczas odbioru koncowego wad w wykonaniu przedmiotu
umowy Zamawiajacy wyznaczy termin na usuniecie stwierdzonych wad. W takim
przypadku za date odbioru koncowego uwaza sie date odbioru koncowego
poprawionego, wolhego od wad, przedmiotu umowy.

Wymaganymi zatgcznikami do protokotu odbioru koncowego sa wszystkie

sporzadzone w czasie wykonywania umowy protokoty dostawy i instalacji.

Ogolne warunki dotyczace wsparcia technicznego.

Celem Zamawiajgcego jest instalacje oprogramowania firewalla w celu

rozbudowy klastra.

W ramach wsparcia technicznego Wykonawca w formie asysty technicznej, we

wspotpracy z Zamawiajagcym, dokona instalacji i konfiguracji oprogramowania

Checkpoint Security Gateway.

Zamawiajacy oczekuje, ze Wykonawca udzieli wsparcia technicznego

Zamawiajgcemu w rozwigzywaniu problemoéw technicznych z nowg konfiguracjg

przez okres od daty odbioru koncowego do 31.12.2016 przy zachowaniu

ponizszych parametrow ustugi:

1) czas reakcji na zgloszong awarie/usterke, nie dtuzszy niz okreslony
4 godziny,

2) gwarantowany termin usuniecia usterek i awarii nie przekroczy 2 dni
roboczych,

3) telefoniczny oraz elektroniczny serwis typu ,help-desk”.
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