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CENTRUM USLUG INFORMATYCZNYCH
W E WROCLAWIU

Do Wykonawcow Wroctaw, 16.03.2015r.

CUI-DOAZ.332.10.2015
CuUl/zP/C/10/2015/19/...

Dotyczy: postepowanie o udzielenie zaméwienia publicznego na: Ustuga
dostepu do sieci Internet - lacze podstawowe (z ochrona DDoS) oraz lacze
zapasowe

Dziatajac na podstawie Regulaminu udzielenia zamdwien publicznych w Centrum Ustug
Informatycznych we Wroctawiu z dnia 2 stycznia 2014r. w zwigzku z art. 4 pkt 10 ustawy
z dnia 29 stycznia 2004 r. Prawo zamodwien publicznych (Dz.U. z 2013 r. poz. 907 z pozn.
zm.), Zamawiajacy udziela odpowiedzi na kolejne pytania:

Pytanie nr 12:

Pytanie 1

y w zadaniu 1 zatgcznik nr 1 do umowy zamawiajacy zgodzi sig na zmiang
jednomodowego z adresu centrala telefoniczna budynku
ie techniczne w budynku Urzad Miasta

Zwracam sie z zapytaniem, ¢z
miejsca doprowadzenia tacza swiattowodowego :
Urzedu Miejskiego przy ul. Zapolskiej 4 p.28. na adres pomieszczen
Wroctawia 50-141 Wroctaw ul. Nowy Targ 1-8.

Odpowiedz na pyt. nr 12:
Zamawiajgcy nie przewiduje zmiany miejsca doprowadzenia facza.

Pytanie nr 13:
Pytanie 2

Zwracam sie z zapytaniem, Czy W zadaniu 2 zatacznik nr 1 do umowy zamawiajgcy zgodzi sie rja zmianeg
miejsca doprowadzenia fgcza swiattowodowego jednomodowego z adresu pomieszezenia tgchnacznego W
budynku Urzedu Miejskiego (Centrum Zarzgdzania Kryzysowego) przy ul. Strzegomskiej 148 p.27. ha

adres pomieszczenie techniczne w budynku Urzad Miasta Wroctawia 50-141 Wroctaw ul. Nowy Targ 1-8.

Odpowiedz na pyt. nr 13:
Zamawiajgcy nie przewiduje zmiany miejsca doprowadzenia facza.

Pytanie nr 14:

Pytanie 3 . . . Lt 12 s ek arania Wy ;
Zwracam sie z zapytaniem odnosnie zadania nr 1 zafgeznik nr 2 do umowy pkt 13} o wskazanie wymagan

o iamu ulrzvmania straty pakietéw i przy jakim procentowym
Zamawizjacego odnosnie procentowego poziomu utrzymania straty pakietow i przy jakim p W

abciazeniu fgcza.

Odpowiedz na pyt. nr 14:

§ 6 pkt 4. umowy wskazuje wymagania odnosnie procentowego poziomu utrzymania
strat pakietow podczas testéw odbiorowych.

Wykonawca informuje, ze straty pakietow bedq badane przy 90 procentowym obcigzeniu
tacza.



Pytanie nr 15:

pytaniezl H { Lt 473 o il mmania w200 A
Zwracam sie z zapytaniem odnoénie zadania nr 2 zatacznik nr 2 do umowy pkt 13} 0 wskazanie wymagan
o v . . : . f b Tmbrhiar or imbed v = oA
Zamawiajaceqo odnoénie procentowego poziomu utrzymania straty pakistow i przy jakim procentowym

obciazeniu tgcza.

Odpowiedz na pyt. nr 15:
§ 6 pkt 4. umowy wskazuje wymagania odnosnie procentowego poziomu utrzymania
strat pakietow podczas testéw odbiorowych.

Wykonawca informuje, ze straty pakietow bedq badane przy 90 procentowym obcigzeniu
tacza.

Pytanie nr 16:

Pytanie 5 S | . . o
Zwracamy sig Z prosbg o podanie dokiadne] informagcji na temat 0scl obiektow chronionych w danej puil
S fuiigs1d oi% ] AT D LiLiRGclhg ] i

adresow iP.

Odpowiedz na pyt. nr 16:
195.182.9.0/24 (cata klasa) oraz dodatkowe klasy zamawiajgcego, ktdre zostang
uruchomione w trakcie trwania umowy.

Pytanie nr 17:
Pytanie 6
Zwracam sie z zapytaniem, ¢zy Zamawiajacy zgodzi sig na zmiane terminu skiadania ofert poprzez jego
wydtuzenie co najmniej do dnia 24 marca 2015 1. 7

Odpowiedz na pyt. nr 17:
Zamawiajacy przesuwa termin sktadania i otwarcia ofert na dzien 20.03.2015r. na godz.
odpowiednio 9.45i 10.00.

Pytanie nr 18:

1. Wvykonawca zwraca sie do Zamawiajgcego z pytaniem czy Zamawiajacy dopuszcza, by
platnosci abonamentowe wskazane w art. 4 ust. 1 wzordw umow byly realizowane z gory w
kazdym miesigcu?

System taryfikacyjny Wykonawcy stosowany jest w ten sposob, ie stale oplaty
abonamentowe zawsze s3 naliczane z gory bez mozliwosci modyfikacji tego procesu.

Odpowiedz na pyt. nr 18:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 19:

2. Zamawiajacy w art. 4 ust. 3, par. 7 ust. 3 wzordw umdw oraz w zatgcznikach 4 1 3 do wzordw
umow wymaga zgody na potrgcanie kar umownych z naleinego Wykonawcy wynagrodzenia.
Wykonawca zwraca uwage, iz kary umowne winny byé dochodzone po uprzednio
przeprowadzonym procesie reklamacyjnym. Natomiast nieprawidiowosci dotyczace platnosci
zawsze sg regulowane fakturami korygujgcymi lub tez notami ksiegowymi po rozpatrzeniu
olonej reklamacji. Zatem czy Zamawiajacy wyraza zgode na zmiane umowy poprzez
dodanie zapisu o tym, ze kary umowne bedg naliczane po zakohczeniu procedury
reklamacyjnej, poprze: wystawianie not ksiegowych lub faktur korygujacych, przy czym
postepowania reklamacyjne wynikte w toku realizacji umowy bedg prowadzone na zasadach i



warunkach okredlonych w Rozporzadzeniu Ministra Administracji i Cyfryzacji w sprawie
reklamacji ustug telekomunikacyjnych z dnia 24 lutego 2014r. (Dz. U. z 2014r. poz. 284)?

Odpowiedz na pyt. nr 19:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 20:

3. Zamawiajgcy w § 4 ust, 4 wzordw umoéw okreélit termin ptatnosci na 30 dni od otrzymania
faktury VAT przez Zamawiajgcego. Okredlenie takiege terminu przez Zamawiajgcego
powoduje, iz Wykonawca bedzie zmuszony odprowadzi¢ nalezny podatek zgodnie z art. 19a
ust, 5 pkt. 4} lit. b ustawy z dnia 11.03.2004 r. o podatku od towarow i ustug (Dz.U. Nr 54
po2.535 z poén.zm.) od dnia wystawienia faktury VAT. Wobec czego dluzszy termin ptatnosci
powoduje, ze Wykonawca bedzie zmuszony odprowadzi¢ naleiny podatek jeszcze przed

- faktycznym uregulowaniem zobowigzania wynikajgcego z faktury przez Zamawiajacego.
Dodatkowo Wykonawca informuje, Ze taki sposob fakturowania wymusza na Wykonawcy
wliczenie do projektu dodatkowych kosztow odmiennego fakturowania, co moie podroiyc
koszt calosciowy projektu. Dia Wykonawcey standardowy sposéb wystawiania faktur generuje
termin platnosci liczony od dnia wystawienia faktury VAT. Czy w zwigzku z powyiszym
Zamawiajgcy wyrazi zgode na zmiane terminu piatnosci faktur liczonego od dnia wystawienia
faktury w terminie 30 dni, z zastrzezeniem, e faktura nie moie wplynac do Zamawiajacego
p&iniej niz w przeciggu 14 dni od daty jej wystawienia?

Odpowiedz na pyt. nr 20:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 21:

4. Zgodnie z § 4 ust. 6 wzorow Umow, za termin zaptaty wynagrodzenia naleznego Wykonawcy
uwa?a sie dzleft obciazenia rachunku Zamawiajacego. Nalezy zwrdcié uwage, ie
postanowienie to w cbecnym brzmieniu jest niezgodne z powszechng zasadg oraz linig
orzecznictwa Sgdu Najwy2szego (por. uchwala SN z dn. 4 stycznia 1995 r. sygn. CZP 164/94),
w myél ktorych za dzier spetnienia éwiadczenia pieniginego w postaci bezgotéwkowej uwaia
sie dzien uznania rachunku bankowego wierzyciela (tu Wykonawcy), a nie dziert obcigzenia
rachunku bankowego dtuznika {tu Zamawiajacego). Czy w zwigzku 7 powyiszym Zamawiajgcy

wyrazi 2godg na zmiang powyiszego zapisu i uzna dniem zapfaty dzied uznania rachunku
bankowego Wykonawcy?

Odpowiedz na pyt. nr 21:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie



Pytanie nr 22:

5. Czy Zamawiajacy w zatgczniku nr 3 do umowy poprzez ustuge ochrony przed atakami DDo%
rozumie ustuge, ktora bedzie speinial nastepujgce warunki (poza wymienionymi w
speacyfikacji):

v Rozwigzanie powinno monitorowaé ruch w sposaéb ciagly {24/7/265) 2 ukierunkowanien
na wykrycie anomalii mogacych skutkowad wysyceniem tgcza i w efekcie utratg ciggtosci
procesow biznesowych.

v Menitoringiem i obstuga incydentow zwigzanych z atakami DDoS musi zzjmowac sie
wyspecjalizowana jednostka organizacyjna dzialtajaca w trybie 24/7/365.

¥ Monitorowanie ruchu powinno by¢ przeprowadzone przy wykorzystaniu technologii
bazujgcych na przeplywach pakietow iP (ang. IP flow) takich jak np. NetFlow czyli sFlow.

v Informacje o wszystkich pofaczeniach do systeméw ustugowych Zamawiajacego poprzez
wykorzystanie protokotu typu NetFlow lub podobne

v Przelgczenie ruchu Zamawiajgcego w przypadku ataku powinno byé realizowane za
pomocy protokotu BGP z wykorzystaniem tunelu GRE

v Rozwigzanie powinno umozliwiad stosowanie szeregu technik w celu mitygacji atakdw
DDoS tj. co najmniej:

- blokada niedozwolonych zapytan http przy wykorzystaniu wyraien regularnych

- blckada niedozwalonych zapytan ONS przy wykorzystaniu wyrazen regularnych

- blokada atakdw typu TCP SYN, flood, atakdw na protokoly poprzez eliminacje irédet
ktore przekroczg zdefiniowany prog (bps, pps)

- geolokalizacja adreséw IP umozliwiajaca blokade ruchu przychodzacego z danego kraju
badz regionu geograficznego

- listy przepuszczajgce ruch pochodzacy ze znanych i zaakceptowanych lokalizacji oraz
blokujgce ruch pochodzacy od zainfekowanych hostdéw 1 serweréw bedacych pod
kantrolg botneréw

- monitorowanie podsieci protokotow w celu identyfikacji ruchu o parametrach wyiszych
niz zdefiniowane

- inspekeja ruchu w celu identyfikacji atakdw przeprowadzanych na podatnosci payload

- ochrona przez przepefnieniem tablicy stanu dia serweréw, firewall | urzadzen
rdwnowaiacych obcigienie

- ochrona serwerdw przed atakiem polegajacym na podtrzymywaniu bezpodstawnie
diugiej sesji

- ochrona serwerow web poprzez przepuszczanie zapytan http zgodnych z RFC oraz
pachodzacych z wiasciwych Zrodet

- ochrona serwerow DINS przed atakami typu DNS reflektion atack, cache poisoning
resource exhausion poprzez przepuszczanie zapytan DNS zgodnych z RFC oraz
pochodzacych z wiasciwych irédet

- powinna istnie¢ molliwoéd zastosowania dodatkowych narzedzi {np. blackholing,
niezaleine blokowanie ruchu 2 adresow IP z zagranicy do atakowanego adresu
zwiekszajgcych pewnosd znacznego ograniczenia lub usuniecia wplywu ataku na ustugi
Zamawiajgcego

- w ramach ustugi konieczne jest zapewnienie calodobowej gotowaosci do podjecia reakeji
w 15 minut od wykrycia ataku

- konieczne jest niezwloczne infcrmowanie oraz raportowanie do Zamawiajacege po
kaidym wykrytym ataku DDoS oraz scista wspotpraca pomiedzy  zespotem
Zamawiajgcego i Wykonawcy

- naley dostarczac okresowe raporty na temat monitorowanego ruchu oraz ilosci atakow
DDoS przeprowadzonych na infrastrukture

- rozwigzanie musi zapewnia¢ blokowanie/ograniczanie ruchu na poziomie styku z
operatorem — facze do klienta musi byé ograniczone lub oczyszczone 2 ruchu
spowodowanego atakiem DDoS

- ruch nie powinien wychodzié¢ poza granice Polski.

Odpowiedz na pyt. nr 22:

Zamawiajacy poprzez ustuge ochrony przed atakami DDoS rozumie ustuge ktdéra bedzie
spetnia¢ warunki opisane w zataczniku nr 3 do umowy oraz zawarte w umowie opisujgce
ustuge ochrony przed atakami DDoS



Pytanie nr 23:

6. Zamawiajacy w zal. nr 4 do umowy ,Kary umowne i bonifikaty” pkt 1 ppkt 4) nakiada kare za
niewywigzanie sie z zapisdw procedury dotyczacej postepowania podczas wystgpienia ataku
DDoS. Co Zamawiajgcy rozumie pod pojeciem ,procedura dotyczaca postepowania podczas
wystapienia ataku DDoS”. Czy s3 to wytyczne zawarte w zalgczniku nr 3 do umowy pkt 1?

Odpowiedz na pytanie nr 23:

81 pkt 3 ppkt 4) moéwi o uzgodnionej przez Strony procedurze wspoétdziatania w
przypadku wystapienia atakow DDoS, ktora bedzie podlega¢ zatwierdzeniu przez
Zamawiajacego. Jest to dodatkowa procedura, ktéra zostanie spisana przez strony po
wdrozeniu, pozwalajaca utatwi¢ wspotprace i wykonaé¢ krok po kroku odpowiednie
dziatania zapobiegawcze podczas wystgpienia ataku DDoS.

Pytanie nr 24:

7. Zamawiajgcy w zal nr 5 do umowy ,,Gwarancja jakosci Swiadczone] ustugi SLA” pkt 5 ppkt 3)
wymaga usuwania awarii i usterek fgcza internetowego do 4 gedzin od momentu zgloszenia
lub wykrycia jej przez Wykonawce. Prosimy o korekte ww. zapisu z uwagi na fakt, ze zgodnie
ze standardowg procedurg awarie s zglaszane lub wykrywane przez Zamawizjgcego.
Ponadto wnosimy o wydluzenie czasu na usunigcie awarii lub usterki lacza do 8 godzin,
poniewai w przypadku wystapienia fizycznego uszkodzenia swiatlowodu niemoiliwe jest
wykonanie jego naprawy w wymaganym przez Zamawiajgcego czasie.

Odpowiedz na pyt. nr 24:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie.

Pytanie nr 25:

8. Zamawiajgcy w zat. nr 5 do umowy ,Gwarancja jakosci $wiadczonej ustugi SLA” pkt 5 ppkt 7},
8) i 10) uiyl biednego odniesienia do zatgcznika nr 4 do umowy. W opinii Wykonawcy:
- pkt 7) powinien odnosi¢ sie do pkt 1 ppkt 5) zatacznika nr 4,
- pkt 8) powinien odnosic sie do pkt 1 ppkt 4} zatgcznika nr 4
- pkt 10) powinien odnosié sie do pkt 1 ppkt 6) zatacznika nr 4
Prosimy o stosowna korekte.

Odpowiedz na pyt. nr 25:
Zamawiajacy potwierdza btedne zapisy i dokona stosownej korekty.

Pytanie nr 26:

9. Zafgcznik nr Z do umowy pkt 3
Zamawiajacy wymaga od Wykonawcy dostarczenia odpowiednich wkladek Cisco do routera
brzegowepgo BGP, ktdry jest wlasnoscig Zamawiajgcego. Czy Zamawiajacy potwierdzi, e
Wykonawca ma tylko dostarczyé ww. wkiadki a Zamawiajacy sam zainstaluje je w swoim
urzadzeniu i przejmie na siebie odpowiedzialnosé za prawidiowe funkcjonowanie wkiadek.
Prosimy jednoczesnie o potwierdzenie czy Zamawiajgcy oczekuje przeniesienia na siebie
prawa whasnosci wkladek, zaraz po dostarczeniu ich przez Wykonawce,

Odpowiedz na pyt. nr 26:

Wykonawca dostarczy wktadki, a Zamawiajacy sam zainstaluje je w swoim urzadzeniu.
Zamawiajacy bierze odpowiedzialnos$¢ za prawidtowe funkcjonowanie wktadek, jednak w
przypadku uszkodzenia wkiadek, nie z winy Zamawiajacego zostang one wymienione

przez Wykonawce na sprawne. Zamawiajacy nie oczekuje przeniesienia wtasnosci
wktadek.



Pytanie nr 27:
10. Zatacznik nr 3 do umowy
Wykonawca zwraca uwagg, ze w przypadku wystgpienia ataku DDoS na adresacje
Zamawiajacego, po stronie Zamawiajacego jest odiaczenie od sieci Internet innych taczy niz
lacze dostarczone przez Wykonawce wraz z protekcjg DDoS, poniewaz ustuga protekcji DDoS
moze byc zrealizowana wyltgcznie na faczu dostarczonym przez Wykonawce (dia czesci 1). Czy
Zamawiajacy potwierdza, ie bierze na siebie odpowiedzialnosé odigczenia od sieci Internet
innych taczy niz fgcze z protekcjag DDoS?

Odpowiedz na pyt. nr 27:
Zamawiajacy potwierdza, ze w przypadku wystgpienia ataku DDoS, bierze na siebie
odpowiedzialno$¢ odtaczenia od sieci Internet innych taczy niz tgcze z protekcjg DDoS.

Pytanie nr 28:

11. Zatgcznik nr 1 do umowy, pkt 1 ppkt 3}
Czy Zamawiajgcy potwierdza, ze Wykonawca nie bedzie obciazany karami oraz bonifikatami
wynikajacymi z wymagan SLA za awarie faczy swiattowodowych Zamawiajacego pomiedzy
centralg telefoniczng w budynku UM przy ul. Zapolskiej 4 a serwerownig w budynku przy ul.
Swidnickiej 537

Odpowiedz na pyt. nr 28:

Tak, Zamawiajacy potwierdza

Pytanie nr 29:

12. Czy Zamawiajgcy potwierdzi, ze lacze podstawowe z ochrong DDoS - zadanie 1 oraz lgcze
zapasowe — zadanie 2, nie moga byl realizowane z uzyciem tej samej infrastruktury?
Rozwigzanie takie ma na celu peing redundancje laczy Zamawiajgcego.

Odpowiedz na pyt. nr 29:
Tak, Zamawiajacy potwierdza

Pytanie nr 30:
13. Czy router klienta posiada mozliwosc zestawienia tunelu GRE {zdefiniowanego przez RFC
27841 RFC 2890}

Odpowiedz na pyt. nr 30:
Tak, Zamawiajacy posiada router z mozliwoscig zestawienia tunelu GRE

Pytanie nr 31:

Prosze o podanie namiaru do osob kontaktowych dla potrzeb audytu w ponizszych
lokalizacjach:

1) pomieszczenie techniczne w budynku Urzedu Miejskiego (Centrum Zarzadzania
Kryzysowego) przy ul. Strzegomskiej 148 p.27.

2) centrala telefoniczna budynku Urzedu Miejskiego przy ul. Zapolskiej 4 p.28.

Odpowiedz na pyt. nr 31:
Robert Grechowicz

Centrum Ustug Informatycznych we Wroctawiu
Dziat Miejskiej Sieci Transmisji Danych

Sekcja Infrastruktury Pasywnej

ul. Swidnicka 53, 50-030 Wroctaw

tel.: +48 (71)777-90-57

tel. kom. +48 668-870-176
robert.grechowicz@cui.wroclaw.pl



Pytanie nr 32:

1. Czy Zamawiajgcy dopuszcza ztozenie oferty przez podmioty z tej samej grupy
kapitatowej (do dwodch odrebnych zadan)?

Odpowiedz na pyt. nr 33:
Zamawiajacy nie dopuszcza sktadania ofert przez podmioty z tej samej grupy
kapitatowej.

Pytanie nr 33:

2. § 5 ust. 6 Umowy Czy Zamawiajgcy rozwaza mozliwos¢ uznania za termin
zaptaty daty wplywu srodkéw na rachunek Wykonawcy? Wykonawca zwraca
uwage, ze diug pieniezny jest z zasady diugiem oddawczym (art. 454 § 1 k.c.).

Odpowiedz na pyt. nr 33:
Zamawiajgcy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 34:

3. § 7 Umowy Czy Zamawiajgcy dopuszcza ograniczenie catkowitej
odpowiedzialnosci z tytulu kar umownych do 30 % wartosci brutto umowy,
catkowite] odpowiedzialnosci (w tym ponad kary umowne) do wariosci brutto
umowy oraz wytgczenie odpowiedzialnosci za utracone korzysci.

Odpowiedz na pyt. nr 34:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 35:
4. § 7 Umowy i zalgcznik nr 3 Wykonawca wnosi o zastapienie stowa opoznienie,
wyrazem ,zwioka”.

Odpowiedz na pyt. nr 35:
Zamawiajacy nie przewiduje zmiany projektu umowy oraz zatacznika nr 3 w tym
zakresie

Pytanie nr 36:
5. Zatgcznik nr 3 do Umowy pkt. 3 Wykonawca wnosi o wprowadzenie do zapisu
wysokosci kary za odstgpienie w wartosci 20 % catkowitego wynagrodzenia.

Odpowiedz na pyt. nr 36:
Zamawiajacy dla Zadania nr 1 zgadza sie na modyfikacje w Zataczniku nr 3 do Umowy
pkt. 3 zapisu:

Z:

Dodatkowo, Strona umowy, ktéra ponosi odpowiedzialnos¢ za odstgpienie od umowy
przez drugq strone, zobowigzana jest do zaptaty Stronie odstepujacej od umowy,
kary umownej w wysokosci 50% catkowitego wynagrodzenia brutto okreslonego w §
3 ust. 1 pkt 1) umowy.

na:

Dodatkowo, Strona umowy, ktéra ponosi odpowiedzialno$¢ za odstgpienie od umowy
przez drugq strone, zobowigzana jest do zaptaty Stronie odstepujacej od umowy,
kary umownej w wysokosci 25% catkowitego wynagrodzenia brutto okreslonego w §

3 ust. 1 pkt 1) umowy.



Pytanie nr 37:

6. § 8 ust. 1 i 3 Umowy Wykonawca wnosi o doprecyzowanie zapisu poprzez
wskazanie konkretnych przypadkow naruszen. Pozostawienie zapisu w obecnym
ksztaicie powoduje powstanie po stronie Zamawiajgcego uprawnienia do
dowolnego ksztaftowania stosunku prawnego — co przeczy zasadzie trwatlosci
LHTTIOW.

Odpowiedz na pyt. nr 37:
§ 8 ust. 1 otrzymuje brzmienie:

Zamawiajacy moze od umowy odstapi¢, jezeli Wykonawca nie wykonuje umowy lub
wykonuje jg nienalezycie, w szczegdlnosci wykonuje przedmiot umowy niezgodnie z
obowigzujacymi przepisami, normami technicznymi lub zasadami wiedzy technicznej i
pomimo wezwania przez Zamawiajagcego do nalezytego wykonywania umowy, po
uptywie 7 dni od dnia doreczenia tego wezwania umowa nadal nie jest wykonywana lub
wykonywana jest nienalezycie.

§ 8 ust. 2 otrzymuje brzmienie:

W przypadku opisanym w ust. 1, Zamawiajacy moze odstgpi¢ od umowy w terminie 60
dni od bezskutecznego uptywu 7-dniowego terminu, o ktérym mowa w ust. 1.

§ 8 ust. 3 - Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 38:

§ 7 ust. 4 ,Projektu umowy” zastrzega mozliwo$¢ dochodzenia odszkodowania
uzupetniajacego przewyzszajacego wysoko$¢ kar umownych na zasadach ogodlnych.
Zwracamy sie z prosbg o modyfikacje tego zapisu z uwagi na fakt, ze brak wskazania
maksymalnej wysokosci kar i brak wskazania limitu odszkodowania uzupetniajgcego
utrudnia prawidtowg wycene oferty, jednoczesnie przy wiekszym ryzyku kar konieczne
jest uwzglednienie tego ryzyka w wycenie wykonawcy, co podwyzsza koszt oferty.
Pytanie: Czy Zamawiajacy zgodzi sie na dodanie nastepujacego zapisu: ,catkowita suma
kar umownych naliczonych Wykonawcy na podstawie umowy nie przekroczy 20%
wartosci tacznego wynagrodzenia brutto” oraz ,Zastrzezenie kar umownych nie wylacza
prawa dochodzenia przez Strony na zasadach ogdlnych odszkodowania uzupetniajgcego
przewyzszajacego wysokos$c¢ zastrzezonych kar umownych do wysokosci wynagrodzenia
przystugujacego Wykonawcy na podstawie niniejszej Umowy"?

W wypadku, gdyby Zamawiajacy nie uwzglednit ograniczenia catkowitej wysokosci kar
umownych do 20% kwoty warto$ci umowy, zwracamy sie z prosbhg o rozwazenie innej
wartosci procentowej.

Odpowiedz na pyt. nr 38:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie

Pytanie nr 39:

Zapisy § 8 ust. 1 pkt 1 ,Projektu umowy” pozwalaja na odstgpienie od umowy przez
Zamawiajgcego w przypadku, gdy ,Wykonawca nie wykonuje ustug zgodnie z umowgq”,
co dla Wykonawcy jest bardzo niekorzystnym zapisem, poniewaz nie precyzuje, co
Zamawiajacy rozumie poprzez wykonywanie ustug zgodnie z umowa. Zwracamy sie z
prosba o modyfikacje tego zapisu w nastepujacy sposob: ,Zamawiajacy ma prawo
rozwigzania umowy w przypadku razacego naruszenia przez Wykonawce warunkéw
umowy, o ile Wykonawca nie usunie naruszenia w ciggu 14 dni od otrzymania pisemnego
wezwania do usuniecia naruszenia”

Odpowiedz na pyt. nr 39:
§ 8 ust. 1 otrzymuje brzmienie:



Zamawiajacy moze od umowy odstapi¢, jezeli Wykonawca nie wykonuje umowy lub
wykonuje jg nienalezycie, w szczegdlnosci wykonuje przedmiot umowy niezgodnie z
obowigzujacymi przepisami, normami technicznymi lub zasadami wiedzy technicznej i
pomimo wezwania przez Zamawiajacego do nalezytego wykonywania umowy, po
uptywie 7 dni od dnia doreczenia tego wezwania umowa nadal nie jest wykonywana lub
wykonywana jest nienalezycie.

§ 8 ust. 2 otrzymuje brzmienie:

W przypadku opisanym w ust. 1, Zamawiajacy moze odstgpi¢ od umowy w terminie 60
dni od bezskutecznego uptywu 7-dniowego terminu, o ktérym mowa w ust. 1.

Pytanie nr 40:

W § 10 ust. 3 ,Projektu Umowy” Zamawiajacy powotuje sie jedynie na przepisy Kodeksu
Cywilnego. Z uwagi na fakt, ze przedmiotem zamdwienia sg ustugi telekomunikacyjne
zwracamy sie z prosba o mozliwosc¢ dotaczenia do umowy Regulaminu $wiadczenia ustug
telekomunikacyjnych oraz o uwzglednienie przepisow prawa telekomunikacyjnego w
sprawach nieuregulowanych niniejszg umowa: ,W sprawach nieuregulowanych niniejszg
Umowg majq zastosowanie przepisy Kodeksu cywilnego, ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz. U. z 2014 r., poz. 243) a takze Regulaminu $wiadczenia
ustug telekomunikacyjnych, stanowigcego zatqcznik do Umowy".

Odpowiedz na pyt. nr 40:
Zamawiajacy nie przewiduje zmiany projektu umowy w tym zakresie.

Pytanie nr 41:

W pkt. 1.1 ,Zatacznika nr 3 do Umowy” Zawmawiajacy specyfikuje, ze Wykonawca
zapewni bezpieczenstwo przed wszystkimi rodzajami Atakéw DDoS, za$ w pkt. 1.7
przeciwdziatanie nowym Atakom DDoS o nieznanych sygnaturach. Poniewaz nie ma
systemu bezpieczenstwa ktory dawatby petng ochrone przed wszystkimi (w tym
nieznanymi) atakami zwracamy sie z prosbg o modyfikacje tych zapisow w nastepujacy
sposob: 1.1 ,ciggto$¢ ustugi dostepu do Internetu oraz bezpieczenstwo przed Atakami
DDoS w szczegdlnosci:” oraz 1.7 ,reakcje na Atak DDoS na infrastrukture
Zamawiajgcego poprzez zastosowanie posiadanych przez Wykonawce wszelkich
systemow i narzedzi obrony."

Odpowiedz na pyt. nr 41:
Zamawiajacy nie przewiduje zmiany "Zatacznika nr 3 do umowy" w tym zakresie.

Pytanie nr 42:

Ze wzgledu na specyfike posiadanego rozwigzania dziatajgcego w trybie automatycznym
Oferent nie ma potrzeby kazdorazowej recznej reakcji na Atak. Zwracamy sie z prosbg o
modyfikacje zapisu pkt. 1.6 ,Zalgcznika nr 3 do Umowy”: "catodobowg gotowosc
Wykonawcy administratorow do podjecia przeciwdziatan."

Odpowiedz na pyt. nr 42:
Zamawiajacy nie przewiduje zmiany "Zatacznika nr 3 do umowy" w tym zakresie.

Pytanie nr 43:

Ze wzgledu na specyfike posiadanego rozwigzania dziatajgcego w trybie automatycznym
Oferent nie ma potrzeby kazdorazowej reakcji na Atak. Automatyczny raport generowany
z incydentu zawiera w formie logu informacje o zdarzeniu i sposobie w jaki system
zareagowal. Szczegoty dotyczace ataku wraz z probka ruchu dostepne sg w systemie
zarzadzania udostepnionym Zamawiajgcemu.

Zwracamy sie z prosbg o usuniecie pkt. 1.12 ,Zatgcznika nr 3 do Umowy”.



Odpowiedz na pyt. nr 43:
Zamawiajacy nie przewiduje zmiany "Zatgcznika nr 3 do umowy" w tym zakresie.

Dariusz Dauksz

Zastepca Dyrektora

Centrum Ustug Informatycznych
we Wroctawiu

Sprawe prowadzi:
Anna Worsztynowicz
Sporzadzit:

Piotr Schmidt



