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1. Cel dokumentu

Celem dokumentu jest opisanie procedury zamawiania podpisow
elektronicznych poprzez Centrum Ustug Informatycznych we Wroctawiu.

Centrum Ustug Informatycznych we Wroctawiu zawarto umowe z KIR S.A.,
na mocy ktdrej Urzad Miejski Wroctawia oraz pozostate jednostki Gminy
Wroctaw moga, na korzystnych warunkach cenowych, zamawiac
kwalifikowane podpisy elektroniczne dla swoich pracownikéw.
Umowa obowigzuje do dnia 01.04.2017r. Przewidziana jest mozliwos¢
zamawiania w jej ramach zestawdw stuzacych do sktadania
elektronicznego podpisu kwalifikowanego, skfadajacych sie z:

« certyfikatu kwalifikowanego,

« czytnika mini (token USB)

» karty kryptograficznej

« aplikacji SZAFIR
Mozliwe jest réwniez zamdwienie zestawu bez czytnika.

2. Zgtoszenie prosby o zamowienie zestawu podpisu kwalifikowanego
dla pracownika

W przypadku checi skorzystania z oferty Centrum Ustug Informatycznych
we Wroctawiu zainteresowana jednostka Gminy Wroctaw powinna podpisad
z CUI stosowng umowe powierzenia danych do przetwarzania w celu
zrealizowania zamdwienia na dostawe zestawu podpisu kwalifikowanego
dla swojego pracownika.

W przypadku pracownikdw Urzedu Miejskiego Wroctawia zasady
powierzenia danych osobowych zostaty uregulowane w Porozumieniu Nr
1/2014 z dnia 1 stycznia 2014r. W pozostatych przypadkach CUI
zaproponuje podpisanie odpowiedniej umowy powierzenia przetwarzania
danych osobowych, ktdorej wzdér zostanie opublikowany na stronie
bip.cui.wroclaw.pl.

Umowa powierzenia danych musi zosta¢ podpisana przed przestaniem
zamoéwienia.

Istniejg dwie mozliwosci zgtoszenia zamowienia:
Jezeli pracownik ma dostep do systemu HelpDesk nadzorowanego

przez CUI, to generuje zgtoszenie z nastepujaca klasyfikacjq:
Poziom: UIWIN-08-Z05-Obstuga zlecenia
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Kategoria: 08.UStUGI ELEKTRONICZNE-TECHNICZNE ZABEZPIECZENIA
FUNKCIJONOWANIA

W tytule zgtoszenia musi sie znalez¢ tekst ‘Zamowienie na podpis
elektroniczny’, a w jego tresci muszg sie znalez¢ nastepujgce informacje:
- imie i nazwisko pracownika, dla ktéorego ma by¢ kupiony podpis;

- nazwa organizacji (jednostki Gminy);

- osoba (przetozony pracownika), ktéra moze potwierdzi¢ zasadnosc
zakupu. Podawanie takiej osoby nie bedzie konieczne jesli
whioskujacym o zakup jest kierujacy dang organizacjg (jednostka)
Gminy.

Jesli pracownik nie ma dostepu do systemu HelpDesk, moze prosbe
o zamoOwienie podpisu zgtosi¢ szyfrowanym mailem o tytule ,Zamédwienie
na podpis elektroniczny” wystanym na adres mailowy:
podpisy_elektroniczne@cui.wroclaw.pl. W wiadomos$ci muszg sie znalez¢
takie same informacje jak w opisanym powyzej zgtoszeniu HelpDesk.

W obu przypadkach do zgtoszenia musi zosta¢ dotaczony formularz
zamowienia zestawu podpisu kwalifikowanego, ktérego sposdb pobrania i
wypetnienia zostat opisany w punkcie 3 instrukcji.

Serwisant obstugujacy zgtoszenie zweryfikuje poprawnos$¢ zamoéwienia.
Moze skontaktowaé sie ze zgtaszajgcym w przypadku podejrzenia
niepoprawnosci podanych tam informacji. Nastepnie zgtoszenie zostanie
przedstawione do akceptacji osobie wskazanej jako witasciwej do
potwierdzenia zasadnosci zakupu. Potwierdzenie takie nie bedzie
konieczne jesli o zakup wnioskuje kierownik danego podmiotu (jednostki)
Gminy Wroctaw.

3. Pobranie i wypetnienie formularz zamoOwienia zestawu
kwalifikowanego

Formularz zamoéwienia zestawu kwalifikowanego jest dostepny na stronie
internetowej KIR S.A. pod adresem:
http://www.elektronicznypodpis.pl/informacje/dokumenty-i-umowy

Nalezy pobra¢ ,Zamowienie na certyfikaty kwalifikowane” w postaci
edytowalnego pliku .pdf klikajac na link wskazany na ponizszym screenie.
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Umowa na swiadczenie usiug certyfikacyjnych
plik .pdf - pobierz plik .pdf {edytowealny - wymagany Adobe Reader w wersji 8.0} - pobierz
Famowienie na certyfikaty kwalifikowane

Higr il BA T fedvtnw ain vwvmEanany &dnhe Beadaer v v ersi & 0
PHK . pOT - pOHErT phik .pdT (edytowalny - wymagany Adobe Reader w --'-'--355--'-'

Zamowienie na certyfikaty kwalifikowane i niekwalifikowane

o F Ahiers nlik BAE fedutnuair . my Adnhe Fearar ) g o
pdf - pobier plik .pdf (edytowainy - wymagany Adobe Reader w wersji 8.0} -

Zamowienie na certyfikaty niekwalifikowane (standard)

Zamoéwienie powinno zosta¢ wypetnione elektronicznie z zachowaniem
nastepujacych zasad:

Po tytule zamoéwienia w polu nr umowy wpisujemy:
Nr 5174/RCS-WR/SZAFIR/2014r.
W czesci A wpisujemy kolejno w polach:

Nazwa Zamawiajacego: Gmina Wroclaw
NIP: 8971383551

W czesci B wpisujemy dane subskrybenta, tj. pracownika dla ktorego
zamawiany jest podpis, przy czym nalezy pamietac ze:

« Imiona i nazwisko muszg by¢ zgodne z dokumentem tozsamosci,
w przypadku niezgodnosci (np. brak drugiego imienia) wydany
certyfikat bedzie niewazny

« W polu Adres e-mail powinien zosta¢ podany stuzbowy adres
mailowy

« W polu Telefon kontaktowy powinien réwniez zosta¢ podany
telefon stuzbowy

W czesci C zaznaczamy co chcemy zamoéwi¢ wybierajac jedng z dwéch
mozliwych, tj. zgodnych z umowa z KIR S.A. opcji:
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Opcja 1-Zestaw z czytnikiem:

Zestaw kwalifikowany standard lub mini (zaleznie od wybranego czytnika). w ktorego sklad wchodzi:

- certyfikat kwalifikowany (nalezy wybraé¢ okres waznosei): [] 1rok

[¥] 2 lata

- czytnik w zestawie (nalezy wybraé jeden):

czytnik mini

i T (dziala z mala karta wielkodei karty SIM S
. \ t ] )
e 12 —wyglad czytnika moze sie rézni¢ od ' o
- prezentowanego na zdjeciu)

czytik z kablem

(dziala z duza karta — wyglad
czytnika moze sie rozni¢ od
prezentowanego na zdjeeiu)

- karta kryptograficzna (odpowiednia do wybranego czytnika) - aplikacja SZAFIR

Opcja 2-Zestaw bez czytnika

Zestaw kwalifikowany bez czytnika. w ktérego sklad wchodzi:

- certyfikat kwalifikowany (nalezy wybraé okres waznosci): 1 rok 2 lata
- karta kryptograficzna (wybierz): | duza 7] mala (SIM) - aplikacja SZAFIR

W czesci D wprowadzamy te dane do certyfikatu, ktore majg by¢ zawarte
w e-podpisie subskrybenta. Od daty wpisanej w polu Data poczatku okresu
waznosci certyfikatu liczony jest dwuletni okres waznosci certyfikatu. Moze
to by¢ data z przysztosci, jesli subskrybent wie, ze wczesniej nie bedzie
uzywat podpisu elektronicznego.

Po otrzymaniu akceptacji przetozonego subskrybenta i prawidiowo
wypetnionego zamodwienia serwisant zgtoszenia (pracownik CUI) wystepuje
do jednego z dyrektoréow CUI o podpisanie zamdwienia i wysyta
zamowienie do realizacji do KIR S.A.. Tam zamowienie jest ponownie
weryfikowane. W przypadku stwierdzenia wczesniej nie wykrytych btedow
w ztozonym zamodwieniu KIR S.A. informuje mailem subskrybenta i CUI o
odrzuceniu zaméwienia wskazujac przyczyne. Wtedy procedure opisang w
tym punkcie musi zosta¢ powtdrzona i poprawione zamdwienie zostanie
ztozone ponownie.

Po wydrukowaniu dokument nienadzorowany




Dokument wewnetrzny Data

dani 01 kwietnia 2014
CU ¢ | Centrum Ustug Informatycznych we Wroctawiu |Wydania

oS TN, Wersja 1.1
Instrukcja 08/007

Str.7z7

4. Realizacja zamowienia i odbior certyfikatu

Zgodnie z umowg, odbiér zamodwienia jest mozliwy w terminie do 14 dni od
daty ztozenia prawidiowo wypetnionego zamoéwienia. Jednak w wiekszosci
przypadkdéw realizacja bedzie duzo szybsza, nawet z dnia na dzien.

Po realizacji zamowienia KIR S.A. informuje mailem subskrybenta o
mozliwosci odbioru gotowego zestawu.

Po odbiér zamdwienia subskrybent musi udac¢ sie osobiscie do wroctawskiej
placéwki KIR S.A., tj.

Regionalne Centrum Sprzedazy we Wroctawiu
50-541 Wroctaw
Al. Armii Krajowej 61

Godziny otwarcia placowki:
$rody 8:00 - 18:00; pozostate dni robocze 8:00 - 16:00.

Nalezy zabra¢ ze sobg wazny dowdd osobisty.

Po odebraniu zamdéwienia osoba zgtaszajgca zakup informuje CUI tg samg
drogq jaka wystane zostato zamowienie (poprzez system HelpDesk Iub
poprzez mail) o jego zrealizowaniu.

W powiadomieniu o zrealizowaniu zamodwienia musi znalez¢ sie data
odbioru zamoéwienia.

W razie probleméw z realizacja zamoéwienia (nie dotrzymanie terminu,
nieprawidtowo przygotowany podpis, nie dziatajacy podpis, itp.) nalezy na
biezgco informowac CUI o takich zdarzeniach poprzez system HelpDesk lub
poprzez drogq mail’'owg w przypadku braku dostepu do niego.

Po wydrukowaniu dokument nienadzorowany



